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Open Source Intelligence

LASICUREZZA INFORMATICA
E LANUOVAFRONTIERA

OGNI PROGRESSO CHIEDE
UN CAMBIAMENTO DI VISIONE

La rivoluzione informatica porta benessere,
basta pensare ai risultati nella medicina o
nelle imprese spaziali. Indispensabile nel
gestire la vita di tutti giorni e quella delle
attivita imprenditoriali.

| dati sono la nuovaricchezza e per questo &
prioritario proteggerli con metodi innovativi.

OSINT NASCE PER
CONOSCERE E PROTEGGERE

INDAGARE IL WEB COME RISPOSTA
AGLI ATTACCHI INFORMATICI

OPEN SOURCE INTelligence nasce come
attivita di raccolta di informazioni e dati
attraverso I'analisi delle risorse disponibili
pubbliche, on line e off line. Oggi € il principale
strumento di intelligence per la sicurezza
informatica aziendale e governativa.

Riduci il rischio di perdere

il controllo dei tuoi dati




o ® SURFACEWEB

sono le informazioni indicizzate dai
motori di ricerca, quindi informazioni
disponibili a tutti

Dove si trovano le informazioni in rete

® DEEPWEB

sono le informazioni disponibili su
internet, ma non indicizzate

Pagine web:
o nascoste ai motori di ricerca tramite i file robots.txt

o disponibili solo dopo aver superato I'autenticazione
dell’'utente, come siti a pagamento, siti riservati,
extranet aziendali, ecc.;

DARK WEB

sono le informazioni disponibili su internet, ma non
indicizzate




L'intelligenza artificiale alla portata di tutti

IL NUOVO PORTALE PROGETTATO

PERLE RICERCHE OSINT

PUOI CHIAMARLO MR. HYDE, TI AIUTERA’
A SCOVARE | DATI PIU’ NASCOSTI IN RETE

MHYD scandaglia I'intera Rete, in particolare il Deep
ed il Dark Web, quest’ultimo complesso e mutevole.
In questi due livelli le informazioni non sono
indicizzate e richiedono unaricerca accurata delle
fonti dalle quali attingere dati utili.

Una volta acquisiti, i dati vengono analizzati e posti in
correlazione tra di loro al fine di raggiungere lo scopo
per cui si € deciso di avviare il processo OSINT.

Recuperai dati che contano

UNO SGUARDO IN PROFONDITA
CONTRO OGNIATTACCO

PER AVERE UNA MAGGIORE REAZIONE IN
CASO DI FUGA DI DATI

MHYD grazie ad un motore dotato di intelligenza
artificiale, partendo da informazioni fornite dal
cliente segue differenti pattern di ricerca sul web
e monitora I'evoluzione con cui le fonti producono
informazioni nel tempo, correlando quelle
ritenute utili alla ricerca OSINT.

Periodicamente il sistema produce report
esplicativi dettagliati con schemi, testo, immagini
e collegamenti ipertestuali alle fonti.

per latua azienda

r

HYD




Perché scegliere MHYD AN A W

four Digitol identities

MR.HYDE LAFACCIA
BUONA DELWEB
Click on "Monitor" to track over time the exposure

RISULTATI VELOCI o e, et T el e e
E FACILI DA CONSULTARE |

Il cliente puo contare su un valido alleato per la
sua sicurezza o per le indagini di mercato.
MHYD ¢ in grado di visualizzare i risultati
prodotti dalla ricerca e dall’analisi di proprie
informazioni esposte in rete, rilevando quali
dati rappresentino un potenziale rischio, cosi
da orientare le decisioni in base alle
conoscenze acquisite.

RESULT

2 4 Digitol identities inspected [ 162 Results found

High (79/100)
iated to the digital identities inspected ore exposed on the web. These digital identities con be considered not secure

& 79




Vantaggi

Ricerca informazioni in
meodo ricorsivo, se il
cybercrime non dorme, non
lo fa nemmeno MHYD

Disponibilita di report e
informazioni da ovunque accedi,
appena ci sono nuove
informazioni disponibili, il sistema
ti avvisa via email

MHYD
Accesso a nuove fonti di In caso di dati trafugati la
informazioni, prima ancora piattaforma suggerisce le best
che vengano diffuse practices per iniziare a difendersi

Configurazione semplice in
pochi click il sistema € pronto
araccogliere dati e presentarli
sulla tua dashboard

Interfaccia smart ed intuitiva



CyberSecurity Linking Humans
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