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Trend di Fatturato Adora ICT 2005 - 2020
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Abbiamo oltre 15 anni di esperienza in ambito ICT. Dal 2005, abbiamo da
sempre tenuto in grande considerazione la sicurezza informatica, certi che
sarebbe diventata una componente imprescindibile di ogni progetto.

Dopo tanta esperienza fatta sul campo con la nostra partecipazione e le
nostre competenze siamo pronti a proteggere i nostri clienti sviluppando u s
nuovi servizi ed affiancandoli nel loro core business. " AT Associazione Italiana

per la Sicurezza Informatica


https://clusit.it/soci/#tab-0c8ee9122250dbb498b
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Da sempre identifichiamo
rischi, sfide e potenzialita
del mondo digitale

e dello sviluppo tecnologico.

Servizi e soluzioni abbinati

a competenza e professionalita
per proteggere i nostri clienti

e aiutarli a far crescere

il loro business.
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Attacchi a livello globale
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Tipologia e distribuzione degli attaccanti in Italia
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Conseguenze delle violazioni

Figura 4: Per la violazione di sicurezza piu grave gestita nell'ultimo anno, numero di ore in
cui i sistemi sono stati inattivi correlato alle dimensioni dell'azienda (N=2265). Le
percentuali sono arrotondate.
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Fonte: Sondaggio comparativo sui CISO 2020 di Cisco
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Le aziende con oltre 100.000 record interessati dalla violazione dei dati piu grave sono
aumentate dal 15% dell'anno scorso a oltre il 19% quest'anno.

Studio comparativo di CISCO delle infrastrutture di sicurezza del 2020
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Danni alle aree di business

E la Brand Reputation il maggior danno che le aziende italiane subiscono a seguito di un
attacco informatico andato a buon fine, piu che nel resto del mondo come si vede nel
grafico sottostante che compara dati italiani con quelli global.

Figura D: Aree di business maggiormente colpite in Italia a seguito di attacchi informatici.
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| 'approccio Adora

alla Cybersecurity

Servizi di Assessment
per definire la security posture dell’azienda.

Soluzioni semplici
a misura del budget e delle esigenze del
cliente.

Coinvolgimento del cliente
nella costruzione di un’infrastruttura
resiliente alle minacce dalla rete.

Supporto nella costruzione
di un team di sicurezza interno.
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|'approccio Adora

ai Progetti Piano progettuale e design

Solution Architect: disegno della soluzione tecnica
che ne descrive i principi architetturali.

Project Manager: costruisce il piano
del progetto dettagliato che andra a costituire
i piani di implementazione e di governance.

Supporto evolutivo

Sinergia totale coni nostri clienti per il continuo
miglioramento delle loro performance,
della sicurezza e della funzionalita dei processi.

Certificazioniinternazionali:
team qualificato di Project Manager
con certificazioni internazionali

in grado di gestire i progetti pit complessi.
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Vulnerability Assessment

Conoscere lo stato
dell’infrastruttura IT e delle
applicazioni. L'esperienza del Team
Adora identifica le reali
vulnerabilita, la loro gravita e
I'eventuale presenza di falsi
positivi e ti permette di avereil
quadro completo della situazione.
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Penetration Test

Lo studio puntuale del tuo ecosistema IT.
La simulazione di un vero cyber attacco ti
permettera di conoscere in maniera certa
le debolezze e le vulnerabilita del sistema
o della rete informatica aziendale per
poter intervenire prima che sia troppo
tardi.

GDPR compliance

Misuriamo il grado di conformita IT
al GDPR e valutiamo come sanare
eventuali difformita, per mettere

la tua azienda al sicuro dalle sanzioni
previste e far crescere il tuo business.

Regolamento

|[ |||
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Antiphishing

Strumenti per riconoscere le e-mail
malevole ed eliminare le minacce ancora
prima che raggiungano la casella di posta
aziendale.
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Strong Authentication

Evitiamo il furto di identita
aggiungendo un ulteriore step di
identificazione al momento

dell'inserimento delle credenziali di

aCCesso.

Web & Email security

Servizi in grado di identificare e bloccare
le minacce alla rete aziendale per
salvaguardare il flusso di dati e prevenire
gli attacchi all'infrastruttura IT.
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Cloud Security

Niente piu supporti di memorizzazione
esterni che possono essere perduti,
rubati e persino mettere in crisi tuttala
struttura IT e causare danni ingenti.

Un sistema di protezione dei datida e
verso il Cloud consente di evitare
questi rischi.
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Web Application Firewall

| WAF proteggono da falle ed errori nelle
applicazioni web consentendo di indicare

e intervenire sulle vulnerabilita. Sono ottime
soluzioni se combinati con altre misure

di sicurezza.
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Digital Forensics

La vita quotidiana € pervasa da moltissimi
dispositivi digitali e la maggior parte delle
nostre azioni, lasciano, a nostra insaputa,
tracce informatiche su diversi sistemi.
Queste tracce, se trattate in modo corretto,
hanno un enorme valore al fine di proteggere
il patrimonio informativo e all’'occorrenza
possono essere usate per fini legali.



Il nostro dipartimento di Ricerca e Sviluppo
studia tecnologie altamente innovative e
realizza progetti e prodotti a marchio Adora
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Adora NEXT

Un sistema che abilita gli operatori non
specializzati a svolgere attivita semplici di

S—
< NEXT

Digital Forensics.
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Adora «Next» nasce come soluzione all’esigenza manifestata
principalmente dagli organismi delle forze dell’ordine e della
magistratura circa la raccolta dei reperti informatici come elemento
di prova e quindi in modalita certificata (legge 48 del 2008).

L'idea é stata quella di studiare come realizzare una
soluzione/piattaforma composta da componenti Hardware e
Software che supportasse il lavoro di indagine degli addetti ai lavori
e che oggi viene svolto quasi completamente da poche unita
centralizzate specializzate. A completamento di cid abbiamo
ipotizzato anche una soluzione «CTP» che potesse supportare anche
il lavoro del singolo professionista.

Questo prodotto, € unico perché nasce per supportare il personale
non specializzato, e in modo specifico per supportare
I’'autoformazione, e le operazioni basilari per 'acquisizione della
provadigitale e I'analisi, tramite software totalmente gratuito.



Adora NEXT

La soluzione innovativa che propone Adora ICT € una
valigetta contenente tutto il necessario per I'attivita di
analisi forense, la quale implementa anche un sistema di
autoformazione, tramite manualistica e video corsi prodotti
ed inviati dal Comando generale, oltre al monitoraggio e
I'uso del cloud privato per storicizzare i verbali di
cristallizzazione delle prove digitali.
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MHYD

MHYD

MHYD: il nostro tool per le attivita di OSINT.
Applichiamo al web le metodologie dell'Open
Source Intelligence, niente intrusioni hacker ma

tutto nel piu totale rispetto delle normative vigenti.
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Ai tempi della digitalizzazione di massa
I'intelligence é fatta anche, e soprattutto,
sul web reperendo le informazioni da fonti
aperte. Per questo negli ultimi dieci anni & 1
cresciuta I'Open Source Intelligence (OSINT),

I'attivita di raccolta di informazioni attraverso

il monitoraggio e I'analisi di fonti di “pubblico accesso”.

MHYD ¢ il nostro tool per le attivita di OSINT grazie al quale Adora
ICT applica al web le metodologie dell'Open Source Intelligence,
niente intrusioni hacker ma tutto nel piu totale rispetto delle
normative vigenti.

Utilizzando il nostro MHYD abbiamo automatizzato il processo di
raccolta dei dati tramite il quale diviene piu agevole trovare tutte
le informazioni, presenti nel web, che siano di interesse per il
nostro cliente.

Le stime ciindicano I'importanza del’OSINT visto che oltre '80%
delle informazioni utilizzate anche dall'intelligence istituzionale
proviene da fonti aperte, le fonti classificate permangono pero top
secret e al di fuori chiaramente della ricerca. Il nostro tool rimane
nel perimetro delle informazioni pubblicamente disponibili.
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Scegliere ADORA-ICT come cyber security partner significa contare su
un team in grado di coniugare competenze specialistiche in materia di

Perché B sicurezza informatica, un forte orientamento all’'innovazione,
scegliere noi ' I'organizzazione tipica di un’azienda affermata e dinamica, ed infine, la
i capacita che deriva da un’ultra-decennale esperienza di accompagnare i

propri partners attraverso tutte le sfide dell'lI T odierno. ok
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| nostri partner
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ViaMosca 10,00142 Roma
Mac4 - Via Benigno Crespi 19 - 20159 Milano
Viale Magna Grecia 51 - 70126 Bari

Info Line:

Tel 0643400115
Fax 064340018
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